Firmen und Freie Berufe = Cyberversicherung

Wenn in der digitalen Welt reale Sicherheit wichtig ist.

HDI hilft.

Fir alle, die digital arbeiten:
weitreichender Cyberschutz

Cyberattacken kénnen den Lebensnerv lhrer Berufstatigkeit
treffen: Auftrage bleiben liegen, weil die IT nicht mehr lauft.
Das Vertrauen von Geschaftspartnern ist erschittert, weil
personenbezogene Daten in die Hande Krimineller gelangt
sind. Je ldnger die Arbeitsablaufe unterbrochen sind, desto
starker ist Inr Geschaftserfolg gefahrdet. Deshalb bietet die
HDI Cyberversicherung einen weitreichenden Versicherungs-
schutz und eine professionelle Soforthilfe.

lhre Fragen — unsere Antworten:

Was ist abgesichert?

1 Die HDI Cyberversicherung schiitzt Sie vor den Risiken des
digitalen Datenverkehrs, z. B. Informationssicherheitsver-
letzungen, dem Diebstahl personenbezogener Daten, der
Verletzung von Betriebs- und Geschaftsgeheimnissen Drit-
ter oder Internet-Attacken auf das betriebliche Netzwerk.

2 Warum eine Cyberversicherung?

Der Versicherungsschutz beinhaltet nicht nur
Haftpflichtanspriiche Dritter infolge eines IT-Schadens.
Auch sogenannte Eigenschaden sind abgesichert, wie
z. B. die aufwendige Wiederherstellung verlorener Daten.

3 Warum die Cyberversicherung bei HDI?

Sie werden durch uns und unseren IT-Sicherheitsdienst-
leister SEC Consult von Beginn an aktiv unterstitzt —
und das in den ersten 90 Minuten ohne Anrechnung
auf den Selbstbehalt. Zudem begleiten wir Sie in recht-
lichen Fragen bei DatenverstoBen.

Unser Tipp: Unsere Hotline ist rund um die Uhr fir Sie da.
Schon bei einem vermuteten Cyberangriff kann unser
IT-Sicherheitsdienstleister sich auf lhr System aufschalten
oder binnen 24 Stunden vor Ort sein. So finden wir die digita-
le Schwachstelle schnell und erzielen die bestmdgliche Lésung.

lhre Vorteile auf einen Blick

= Cyberschaden-Hotline (24/7/365)

= Hoch qualifizierter IT-Sicherheitsdienstleister
SEC Consult

= Keine versteckten Obliegenheiten

= Mitversicherung von IT-Systemen und Geraten der
Mitarbeiter (Bring Your Own Device)

= Forensik und Schadenfeststellung, sofern kein Ver-
sicherungsfall: 48 Stunden ohne Anrechnung des
Selbstbehalts

= Soforthilfe im Notfall

= Rickwartsdeckung fiir Schaden, die vor Vertragsbe-
ginn eingetreten sind, aber nicht festgestellt wurden.

= QOptionale praventive IT Sicherheits-Checks durch
spezialisierten Kooperationspartner

= Optionale Deckungserweiterungen wie Internet-
Diebstahl, Cyberspionage und Betriebsunter-
brechung als Folge einer DOS-Attacke auf eine
entgeltlich genutzte Cloud

Unser Tipp:
Optionale Leistungs-Update-Garantie, damit lhre Cyber-
versicherung immer auf dem aktuellsten Stand ist!

80% befragter Unternehmer sagen, dass sie

ausreichend gegen Cyber-Kriminalitadt geschiitzt sind.

ELEUEYA  verbieten, private Gerate mit dem
Firmennetzwerk zu verbinden.

... aber nur 63 %

... aber nur 64 %

verschliisseln sensible Daten.

wollen in den nachsten zwei
Jahren in weiteren Schutz gegen
Cyber-Kriminalitét investieren.

Quelle: Reprasentative forsa-Umfrage im Auftrag des GDV unter Entscheidern in kleinen
und mittleren Unternehmen mit einem Umsatz von bis zu 50 Millionen Euro.



Sicherheit und Hilfe —
wenn es kritisch wird

Ein geschitztes Netzwerk sichert sensible Daten und Pro-
zesse. Wenn der Schutz durch den Fehler eines Mitarbeiters
oder einen Cyberangriff durchbrochen wird, bietet Ihnen die
Cyberversicherung einen zeitgemaBen Schutz. Dies gilt auch
flr den Fall, dass IT-Systeme mit Schadsoftware infiziert
wurden. Gerate Ihrer Mitarbeiter sind in den Versicherungs-
schutz eingebunden (Bring Your Own Device), soweit eine
vertragliche Vereinbarung zwischen Arbeitgeber und Mitar-
beiter besteht. Versteckte Obliegenheiten, wie z. B. die
»Stand der Technik”-Klausel, gibt es hingegen nicht.

Was beinhaltet die Cyberversicherung?
Eigenschaden

Versichert sind Ihre eigenen Kosten, die durch einen Cyber-

schaden entstehen, z. B.:

= Rickwartsdeckung fur alle nicht festgestellten Informa-
tionssicherheitsverletzungen vor Vertragsbeginn

= Forensik und Schadenfeststellung

= Ubernahme der Kosten fir maximal 48 Stunden, sofern kein
Versicherungsfall vorliegt (Selbstbehalt wird nicht angerechnet)

= Benachrichtigung von betroffenen Dritten und Daten-
schutzbehorden sowie verbundene Dienstleistungen

= Krisenkommunikation

= Kosten fur Datenliberwachungsdienstleistungen

= Schwachstellenanalyse und Empfehlung von Systemver-
besserungen

= Systemverbesserungen nach Verletzung der Netzwerk-
sicherheit zur SchlieBung der Sicherheitslicke

= Abwehr einer Cyber-Erpressung inkl. Kosten fir
z. B. Belohnungsgelder

= Vertrauensschaden durch Dritte

= Entfernung von Schadsoftware und Wiederherstellung
geldschter und geschadigter Daten

= Kosten zur Wiederherstellung betriebsnotwendiger Hardware

= Erstattung eines Unterbrechungsschadens (nicht erwirt-
schafteter Betriebsgewinn und fortlaufende Kosten)

= Schadenminderungskosten zur Minderung des Betriebs-
unterbrechungsschadens

= Betriebsunterbrechung durch Datenverlust als Folge einer
Informationssicherheitsverletzung oder eines Bedienfehlers

= Storung der IT-Systeme durch Infrastrukturausfalle von
Systemen, die sich ausschlieBlich innerhalb der Kontrolle
des Versicherten befinden

Optionale Erweiterungen fiir einen umfassenden Schutz:

= |eistungs-Update Garantie

= [nternet-Diebstahl

= Cyber-Spionage

= Betriebsunterbrechung als Folge einer DOS-Attacke
auf eine entgeltlich genutzte Cloud

HDI Versicherung AG
HDI-Platz 1

30659 Hannover
www.hdi.de/cyberversicherung

Marketing-Unterlage

Drittschaden

Wir Gbernehmen die Schadenersatzanspriiche von Dritten, die

aus einem Hackerangriff, Datenverlust oder einer Datenrechts-

verletzung resultieren kénnen. Dariber hinaus bieten wir:

= Prifung der Haftpflichtfrage

= unbegrenzte Rickwartsdeckung

= Nachmeldefrist von finf Jahren fir Schaden wéhrend der
Vertragslaufzeit

= Anspriiche wegen Urheber- und Namensrechtsverletzungen
bei unberechtigter Verdffentlichung elektronischer
Medieninhalte

= Forderungen zur Zahlung von Vertragsstrafen durch
E-Payment-Service-Provider

= Verteidigung in Datenschutzverfahren

= Erstattung von auslandischen BuBgeldern wegen
Datenschutzverletzungen, soweit rechtlich zulassig

= Vertragsstrafen wegen Datenvertraulichkeitsverletzungen

= Immaterielle- und Personenschaden aufgrund von
Personlichkeitsverletzungen

= Vertragliche Freistellungsverpflichtungen gegentber
Auftragsdatenverarbeitern

= Vertragliche Schadenersatzanspriiche

Cyberrisiken bedrohen
den Geschaftserfolg

Das Bewusstsein flir Cyberrisiken steigt: Im Rahmen einer
Befragung von 750 Unternehmen wurden folgende
Bedrohungen als relevant bzw. hoch relevant angesehen:

Die bedeutendsten Cyberrisiken aus Firmensicht

37 %

Datenverlust oder
-missbrauch infolge
von Hackerangriffen

31 %

IT-Hardware-Schaden
durch Hackerangriffe

34 %

Verleumderische
Bewertungen im Inter-
net (z. B. in Foren)

29 %

Betriebsunter-
brechungen durch
Hackerangriffe

Quelle: YouGov, Schwerpunktthema aus dem Gewerbekundenmonitor Assekuranz 2017
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